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كوانتومي اطلاعات پردازش
۱۴۰۲ پاييز

۱ -۶ ارائه

كوانتومي كليد توزيع ۱
«رمزنگاري» روش هاي از بايد كنند تبادل غيرامن شبكه يك طريق از را حساسي اطلاعات بخواهند باب و آليس اگر
ارائه اين ادامه براي نيست. آن به پرداختن درس اين در ما هدف كه است وسيعي حوزه رمزنگاري، كنند. استفاده
تبادل براي ندارد اطلاع آن از باب و آليس جز به ديگري شخص كه مخفي» «كليد يك داشتن بدانيد كه است كافي
ادامه در دهند. انجام متقارن» «رمزنگاري آن طريق از مي توانند باب و آليس اصطلاحاً بود. خواهد كاربردي اطلاعات
حوا و باشند داشته اطلاعات تبادل يكديگر با مي توانند كوانتومي لينك يك طريق از باب و آليس كه مي كنيم فرض
لينك هاي پياده سازي روش هاي از يكي كند. استخراج را آن ها حساس اطلاعات لينك، شنود طريق از كه مي كند سعي
يك داراي فوتون هر كرد. جابه جا را (فوتون) نور ذرات مي توان آن طريق از كه است نوري» «فيبر از استفاده كوانتومي
كيوبيت آن طريق از مي توان ترتيب اين به .(|1⟩ و |0⟩ (معادل دارد ممكن حالت دو كه است «قطبيت» نام به ويژگي

كرد. جابه جا
اين بر پروتكل اين مي پردازيم. باب و آليس بين مخفي كليد يك اشتراك گذاري به براي پروتكل يك با ادامه در
كه كيوبيتي حوا اگر ترتيب، اين به مي دهد. تغيير را آن حالت كيوبيت، يك «اندازه گيري» كه است استوار واقعيت
باب كه كيوبيتي حالت و دهد تغيير را كيوبيت حالت است ممكن كند، اندازه گيري را است فرستاده باب براي آليس
كمك ساده شبيه سازي يك از مي توانيم پديده، اين مشاهده براي باشد. متفاوت آليس ارسالي حالت با مي كند دريافت

مي كنيم. شبيه سازي را او حضور با و حوا حضور بدون مختلف سناريوي دو منظور اين به بگيريم.
كيوبيت تبديل از پس نيز باب و (|+⟩) مي كند ارسال باب براي را هادامارد پايه در صفر آليس اول، سناريوي در
اندازه گيري حاصل عنوان به را صفر هميشه باب حوا، مزاحمت بدون شرايط، اين در مي كند. اندازه گيري را آن دريافتي

كنيد: نگاه ۱ شكل در آن معادل مدار و زير كد قطعه به مي آورد. بدست

from qiskit import QuantumCircuit, execute, Aer
from qiskit.visualization import plot_histogram, plot_bloch_multivector
from numpy.random import randint
import numpy as np

qc = QuantumCircuit(1,1)
qc.h(0)
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باب اندازه گيري حاصل (ب) داده تبادل مدار (آ)

حوا دخالت بدون داده تبادل :۱ شكل

qc.barrier()
qc.h(0)
qc.measure(0,0)

display(qc.draw("mpl"))
svs = Aer.get_backend('qasm_simulator')
job = execute(qc, svs)
plot_histogram(job.result().get_counts())

باعث حوا دخالت اين نتيجه در مي كند. اندازه گيري را آليس ارسالي كيوبيت راه ميانه در حوا دوم، سناريوي در
از نيمي در باب شرايط اين در شود. تبديل |1⟩ يا |0⟩ حالت هاي از يكي به آليس ارسالي كيوبيت حالت كه مي شود
ببينيد. را ۲ شكل در آن معادل مدار و زير كد قطعه مي كند. مشاهده را آليس ارسالي مقدار از متفاوتي مقدار اوقات
آليس و او ترتيب اين به و مي كند ملاحظه را اشتباهي مقدار باب مواقع درصد ۵۰ در كه مي كنيد ملاحظه شكل در
كاري مي توان بيشتر) كيوبيت هاي از (استفاده فرايند اين تكرار با است. داده رخ دخالتي كه دهند تشخيص مي توانند

شود. داده تشخيص بالا احتمال با شنودكننده اي عنصر هر دخالت كه كرد

qc = QuantumCircuit(1,1)
qc.h(0)
qc.measure(0, 0)
qc.barrier()
qc.h(0)
qc.measure(0,0)

display(qc.draw())
svs = Aer.get_backend('qasm_simulator')
job = execute(qc, svs)
plot_histogram(job.result().get_counts())

مي كند: كار زير صورت به كلي طور به مخفي كليد امن اشتراك گذاري به پروتكل
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باب اندازه گيري حاصل (ب) داده تبادل مدار (آ)

حوا دخالت با داده تبادل :۲ شكل

و محاسباتي پايه هاي از يكي تصادفي صورت به بيت هر براي و مي كند توليد را تصادفي بيت رشته يك آليس .۱
مي كند. انتخاب را هادامارد يا

باب براي كوانتومي لينك طريق از را حاصل و مي كند منتقل است كرده انتخاب كه پايه اي به را بيت هر آليس .۲
مي كند. ارسال

كيوبيت ها و مي كند انتخاب را هادامارد يا و محاسباتي پايه هاي از يكي تصادفي صورت به كيوبيت هر براي باب .۳
مي گيرد. اندازه انتخاب شده پايه هاي در را

كيوبيت هايي مي گذارند. اشتراك به يكديگر با عمومي صورت به را كيوبيت هر براي انتخابي پايه هاي باب و آليس .۴
مي شوند. ريخته دور كيوبيت ها ساير و مي شوند ذخيره شده اند اندازه گيري و توليد يكسان پايه هاي در كه

بيت ها اين اگر مي گذارند. اشتراك به هم با را حفظ شده كيوبيت هاي متناظر بيت هاي از بخشي باب و آليس .۵
استفاده آن از مي توانند و است نشده شنود كليدشان كه باشند مطمئن زيادي حد تا مي توانند آن ها باشند يكسان
ديگر كه چرا مي شوند، حذف نهايي كليد از شده اند منتشر عمومي صورت به مقايسه براي كه بيت هايي كنند.

مي دهند. كاهش را رمزنگاري قدرت و نيستند مخفي

آن ها به اينجا در كه شود لحاظ نيز پيام تصحيح و كانال خطاي با مقابله جهت بيشتري بيت هاي است ممكن عمل در
يابد. افزايش بيت ها تعداد شنود برابر در مقاومت افزايش جهت به است ممكن همچنين، است. نشده پرداخته

حوا دخالت بدون :۱ مثال
مي كند: توليد تصادفي صورت به را زير بيتي شش رشته آليس كه كنيد فرض

0, 0, 1, 0, 1, 0.
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پايه سه و محاسباتي اول پايه سه تصادفي صورت به كنيد فرض مي كند. انتخاب پايه يك بيت هر براي آليس سپس
مي رسد: زير كيوبيت هاي به آليس ترتيب اين به باشند. شده انتخاب هادامارد دوم

|0⟩, |0⟩, |1⟩, |+⟩, |−⟩, |+⟩.

انتخاب تصادف به اندازه گيري پايه يك كيوبيت هر براي باب مي كند. ارسال باب براي را كيوبيتي رشته اين آليس حال
ميان در يكي طور همين و هادامارد دومي محاسباتي، پايه در اولي كه است ترتيب اين به حاصل كنيد فرض مي كند.

مي كند: اندازه گيري را زير بيت هاي باب نتيجه، در باشد. آخر تا

0, 1, 1, 0, 0, 0.

متفاوت باب و آليس سمت در اندازه گيري و كدگذاري پايه هاي مغايرت دليل به پنجم و دوم بيت هاي كه مي كنيم فرض
دوم از غير كيوبيت هاي براي كه مي شوند متوجه و مي گذارند اشتراك به هم با را پايه ها باب و آليس حال شده اند.
ارسال آليس براي را آخر و اول بيت هاي باب كه كنيد فرض نهايت، در كرده اند. استفاده يكسان پايه هاي از پنجم و
به باب و آليس نتيجه در هستند. يكسان خودش توليدي بيت هاي با بيت ها اين كه مي شود متوجه آليس مي كند.
عمومي صورت به كه را چهارم و سوم بيت هاي باب و آليس ترتيب اين به است. نشده شنود آنها رمز كه مي رسند توافق

مي كنند. انتخاب خود مخفي كليد عنوان به نشده اند اعلان

حوا دخالت با :۲ مثال
كانال شنود حال در حوا باب، به آليس سمت از كيوبيت ها ارسال حين در اما شود. تكرار بالا سناريوي كه كنيد فرض
بدست را بيت رشته او نتيجه در مي كند. اندازه گيري محاسباتي پايه هاي در و شنود را كيوبيت ها تمام حوا است. بوده

مي آورد:

0, 0, 1, 0, 1, 1.

مشابه باب، مي كند. ارسال باب براي را بيت ها اين سپس او است. شده متوجه اشتباه را آخر بيت حوا شرايط اين در
دست زير رشته به او نتيجه در مي گيرد. اندازه هادامارد و محاسباتي پايه هاي در ميان در يكي را آن ها قبلي سناريوي

مي كند: پيدا

0, 1, 1, 1, 1, 0.

ديگر تصادفي نتيجه (هر مي كند برعكس را حوا سمت از ارسالي زوج بيت هاي هادامارد پايه از استفاده دليل به باب
بيت هاي قبل سناريوي مشابه و مي كنند مقايسه را خودشان انتخابي پايه هاي باب و آليس حال است). تصور قابل نيز
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اين به باب و آليس است يكسان چون مي كنند. مقايسه را آخر و اول بيت هاي سپس مي اندازند. دور را پنجم و دوم
متوجه مي كردند مقايسه را چهارم و سوم بيت هاي اگر كه حالي در است. نيفتاده اتفاق شنودي كه مي رسند نتيجه
اشتباه امكان و نيست كافي موفقيت بالاي احتمال حصول براي بيت شش كه مي دهد نشان مثال اين مي شدند. شنود

است. زياد

اسلايدها
بررسي دقت به را ۱۶ و ۱۴ اسلايد هاي مثال هاي كنيد. مطالعه را تكميلي ۶ شماره ارائه ۱۷ تا ۱۰ شماره اسلايدهاي
كنيد. توجه ۱۷ شماره اسلايد نكته به پايان در شده ايد. متوجه خوبي به را بخش هر دليل كه شويد مطمئن و كنيد
به و كند ارسال باب براي تغيير بدون را آن ها و كند تهيه كپي كيوبيت ها از نمي تواند حوا كپي، امكان عدم اصل طبق

كند. دوري كيوبيت ها حالت در تغيير ايجاد از اندازه گيري از پرهيز با ترتيب اين
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